Rizikové jevy související s INTERNETEM

Flaming - vyhrožování
Spoofing –falešná SMS 
Hoax – falešná zpráva
Flaming (flame = hořet)                        je termín, označující nepřátelské chování uživatelů na Internetu, které obvykle doprovází urážky,  nadávky, vyhrožování apod. 
Flaming je obvykle spojen se sociálním prostředím diskusních fór, webového chatu, e-mailu. Projevuje tak, že flamer = útočník opakovaně  umisťuje urážlivé vzkazy do diskusních fór a následně  stupňuje své útoky, přičemž ohnivě hájí své názory.
Na rozdíl od reálného světa, ve kterém by flaming velmi rychle  přerostl ve fyzické násilí a inzultaci (čímž by byl rychle ukončen), v anonymním světě Internetu je velmi snadné stupňovat urážky a vést plamennou diskusi 
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Spoofing,
 tedy tzv. „SMS vtipu“, existuje zhruba od roku 2004, kdy většina mobilních operátorů propojila svoje služby s internetem. Díky těmto službám může kdokoli poslat SMS za použití formuláře na webových stránkách mobilních operátorů nebo přímo skrze e-mail. Tato služba je pro nás, běžné uživatele, velice výhodná, a dokonce ji někteří operátoři poskytují zadarmo. Avšak nedlouho poté, co bylo užívání systému zavedeno, se objevily první případy, kdy se rozesílání textů stalo další technickou zbraní internetových zločinců.

Zkuste si představit situaci: Dítěti přijde na mobil, který mu rodiče pořídili kvůli většímu pocitu bezpečí, zpráva: “CEKEJ PO SKOLE V PARKU, VYZVEDNU TE TAM, MAMA.“ V tu chvíli dítě nenapadne podívat se na číslo SMS centra nebo snad pochybovat o pravosti SMS. A proto může být takto jednoduše zmanipulováno prakticky kýmkoli, kdo si zjistí číslo jeho mobilního telefonu, což dnes není skoro žádný problém.  I když dopady nemusí být natolik vážné, k zneužití této služby se váže také forma kyberšikany
Mezi lidmi panuje nesprávné očekávání, že SMSka zajišťuje naprosto bezpečnou komunikaci. Takto ovšem SMS standard není postavený a na SMS je potřeba se dívat tak, že je obdobou pohledu, korespondenčního lístku. Stejně tak si lze vytvořit např. fiktivní emailovou adresu, ze které může někdo vašim jménem posílat třeba poplašné zprávy (hoaxy, spamy). 
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HOAX [:houks:]
 v překladu znamená falešnou zprávu, mystifikaci, podvod, poplašnou zprávu, výmysl, žert či kanadský žertík.   

V počítačovém světě slovem HOAX nejčastěji označujeme poplašnou zprávu, která varuje před neexistujícím nebezpečím. Hoax většinou obsahuje i výzvu žádající další rozeslání hoaxu mezi přátele, příp. na co největší množství dalších adres, proto se někdy označuje také jako řetězový e-mail. Často je tvrzení pisatele doprovázeno velmi expresivními obrázky (nádory,  tělesná postižení, oběti autonehody, ..)                         Přibližně 80%  dětí (6-15 let) hoaxy přeposílá dál, čím  umožňuje jejich šíření. Děti si rovněž hoaxy velmi často čtou. Hoax zpravidla využívá neinformovanosti, naivity nebo jinak manipuluje s uživatelem. 
Hoaxy nabývají několika typických  forem: 

 Falešný poplach- Zpráva manipuluje s informacemi a snaží se uživatele přimět hlavně k dalšímu šíření (Pozor ICQ vir, pošlete to všem) nebo dokonce k nějakému destruktivnímu zásahu (Smažte jbdmgr.exe z instalace Windows, je to virus  apod). 

Zábavné – řetězové dopisyšířené přes internet. Tyto využívají uživatelovy touhy být vtipný nebo jeho pověrčivosti a vyhrožují (Nepřepošleš-li, budeš mít smůlu) 

Prosby – hoax většinou působí na city a prosí příjemce o darování krve, hledání ztracené osoby, někdy i vylákává peníze. Některé ze zpráv původně opravdu rozeslali lidé ve svízelné životní situaci, ale hoaxy často přežívají mnohem déle, než měl autor v úmyslu. 

Několik rad na závěr:

 Nikdy nevěřme všem informacím, které nám z neznámého zdroje přijdou na e-mail, SMS                                              Vždy si informace  ověřujme.
nesdělujme neznámým osobám naše osobní informace (PIN, rodné číslo, bydliště,.. apod.).
Nikdy nedůvěřujme zprávám, které nám naše bankovní instituce posílá e-mailem ( banky                                                   tímto způsobem zpravidla nekomunikují.
· Vše si vždy ověřujme. 

� INCLUDEPICTURE "http://officeimg.vo.msecnd.net/en-us/images/MH900433183.jpg" \* MERGEFORMATINET ���








